2021-02 NETWORK SISTEMIi ALIMI iIHALESI

TEKNIK SARTNAMESi

1. ANA OMURGA ANAHTAR (2 Adet)

1) Anahtar, 19 (on dokuz) ing rack tipi kabinete monte edilebilecektir.

2) Tim sistem ve bagli donanimlar, 220 (iki yiiz yirmi) V. ve 50 (elli) Hz. sebeke gerilimi ile
beslenecek ve gii¢ kablolar Tiirkiye sartlarina uygun olacaktir.

3) Anahtarlama cihazi, 0 (sifir) °C ile +40 (art1 kirk) °C arasindaki sicakliklarda ve bagil nemi
%10 (yiizde on) ile %85 (ylizde seksen beg) arasinda olan ortamlarda sorunsuz ¢alisacaktir.

4) Anahtarin iizerinde en az 48 adet kesintisiz (line rate) 1/10 Gbps portlart bulunmali bu portlara,
1000BASE-LX/LH , 1000BASE-SX, 1000BASE-T, 10GBASE-SR, 10GBASE-ER SFP
modiilleri ve 10G Ethernet Bakir (Twinax) kablo yeterli metrajda kullamlmali ve
sonlandirilmasi yapilmalidir. 2 ana omurga anahtar birbirlerine VPC ile baglanacaktir.

5) Teklif edilen anahtar agda bulunan diger kenar anahtarlar ile ayn1 model (Cisco) ve es deger
kalitede olmalidir.

6) Omurga anahtarlarin birbirleri ile yedekli baglantisi igin en az 1 metre uzunlugunda 2 adet
DAC kablo teklif edilecektir.

7) Omurga anahtarlarin kenar anahtarlar ile baglantisi i¢in en az 3 metre uzunlugunda 4 adet DAC
kablo teklif edilecektir.

8) Teklif edilecek omurga anahtar en az 3 yil iretici destek paketi ile teklif edilmelidir.

9) Teklif edilecek omurga anahtar yedekli olarak yapilandiralacak ve 2 adet teklif edilecektir.

10) Anahtarin paket iletimindeki gecikme (Latency) en fazla 250 (iki yiiz elli) nano saniye
olacaktir.

11) Anahtarin switching (anahtarlama) kapasitesi en az 960 (dokuz yiiz altmis) Gbps olmalidir.

12) Anahtarin bekletmeden iletim (cut-through) yetenegi olacaktir.

13) Anahtarin iizerinde istenildiginde yazilim arttirimu ile NAT / PAT protokolleri, Statik NAT,
dinamik NAT, PTP (precision time protokoli) bulunmalidir, NAT"1 donanim olarak (hardware
lizerinde) desteklemelidir.

14) Anahtarda, port bagmna diisen tampon bellek (buffer) 5 MByte a kadar dinamik olarak
artirilabilmelidir.

15) Anahtar, multicast ve unicast trafik igin farkli kuyruklama mekanizmalarina sahip olmalidir,
QOS (Quality of Services) i¢in en az 8 (sekiz) adet kuyruk bulunmalidir.

16) Anahtar RFC 3168'i desteklemelidir.

17) Anahtar RIPv2,VRRP, en az 256 route'a kadar OSPFv2, Multicast sparse mode (PIM-SM),
PIM source-specific multicast (PIM SSM), Bidirectional PIM (PIM-Bidir) ve Multicast Source
Discovery Protocol (MSDP) desteklemelidir.

18) Anahtar istenmesi durumunda lisans arttirimi ile BGP, OSPFv2, PBR (politika tabanli
yonlendirme) desteklemelidir.

19) Anahtarin; yonlendirici erisim listesi (RACL), VLAN erisim listesi (VACL), port temelli
erisim listesi (PACL) ve Dynamic Host Configuration Protocol (DHCP) Snooping destegi
bulunmalidir.




20) Anahtar iizerindeki mikroiglemci (CPU) en az iki c¢ekirdekli ve en az 1.5 Ghz hizinda, en az 4
(dort) GB bellek kapasitesinde olmalidir.

21) Anahtarda detayli gercek zamanli trafik analizi yapabilmek igin port mirroring destegi
bulunmalidir. Birden fazla kaynak portu, hedef portuna aynalanabilmelidir.

22) Anahtarda control plane'i koruyucu CoPP (control plane policing) gibi mekanizmalar
bulunmalidir.

23) Anahtar IEEE 802.1p protokoliinii destekleyecektir.

24) Anahtar, jumbo frame destegine sahip olacak, desteklenen jumbo framelerin uzunlugu en az
9216 (dokuz bin iki yiliz on alt1) byte olacaktir.

25) Anahtar, en az bir adet RS-232 konsol portuna ve en az bir adet 10/100/1000BASE-T
management portlarina sahip olacaktir.

26) Anahtarin iizerinde gii¢ kaynaklan ve fan yedeklenebilir olmalidir.

27) Anahtar IPv4 route tablosu kapasitesi en az 24000, 13 multicast tablosu kapasitesi en az 8000,
MAC adres tablosu kapasitesi en az 64000 olmalidir.

28) Anahtarin, Rapid Spanning Tree Protokoli(RPVST+) veya VSTP, Multi Sppanning Tree
Protokolii(MST), Link Layer Discovery Protokolii (LLDP), Storm Control, Link Aggregation
Control Protokol (LACP, IEEE 802.3ad, IEEE 802.1ax) destegi olacaktir.

29) Anahtarin NTP (Network time Protokol) server 6zelligi bulunmalidir, b&ylelikle anahtarin saat
ve tarih bilgisi, ag izerindeki diger tiim anahtarlarla senkron hale getirilebilecektir.

30) Anahtarda Q-in-Q destegi bulunmalidir.

31) Anahtarda, ihtiyag oldugunda lisans arttirimu ile vrf-lite1 desteklemelidir.

32) Anahtarlama cihazi, kendisine dogrudan bagli diger anahtarlar1 6grenme (neighbor learning)
ozelligine sahip olacaktir. Bu amagla kullanilan protokol, ag {izerindeki diger tiim anahtarlarda
da desteklenecektir.

33) Anahtarda 802.3x flow control destegi bulunmalidir.

34) Anahtarin IGMP Snooping 6zelligi olacak ve tablosu en az 8000 (sekizbin) kapasiteli olacaktir.

35) Anahtarda en az 4000 adet Vlan tamimlanabilecektir. Yeni VLAN yapisi olusturulacak ve
Firewalla taginacaktir.

36) Anahtarda 32 Esit Yiikli Coklu Ydnli (ECMP) tamimlanabilecektir.

37) Anahtarin anahtarlama performans degeri en az 720 Mpps olmalidir.

38) Anahtar, bir scripting arayiiziine sahip olacak, kullanici tarafindan &nceden tanimlanmig
degerler ve komutlar ile proaktif eylemler tamimlanabilecektir.

39) Anahtar istenmesi durumunda lisans arttirimi ile grafik tabanli bir ag yonetim platformu
tarafindan yonetilebilmelidir.

a. Anahtarin firmware giincellemesi FTP ya da TFTP yardimu ile yapilabilecektir.

40) UDLD (unidirectional link dedtection) tek tarafli link tespiti &zelligi ile loop engelleyici
mekanizmaya sahip olmalidir.

41) Anahtarda oturum agmak i¢in Radius ve TACACS+ protokolii ile yetkilendirme
yapilabilmelidir.

42) Anahtar, SNMP vl, v2, v3, telnet, Secure Shell (SSH) v2, ve konsol aracilifi ile
yonetilebilmeli veya gdzlenebilmelidir.

43) Detayli gergek zamanli trafik analizi yapabilmek igin port mirroring destegi bulunmalidir.
Birden fazla kaynak portu, hedef portuna aynalanabilmelidir. Ayni anda en az 8 adet port
mirroring oturumu desteklenecektir.




44) Aym LAN’daki farkli bir anahtar {izerindeki port da kaynak portu olarak segilebilmelidir.
(remote port mirroring).

45) RMON ve Syslog destegi bulunmalidar.

46) Cihaz, paketleri L2 baghgindaki kaynak/hedef MAC adresi, L3 baghgindaki kaynak/hedef IP
adresi, L4 bashifindaki TCP/UDP port numaras1 bilgilerine gore erisim denetiminden
gegirebilmelidir (standart ve extended IP access control lists). Bu listeler zamana bagh olarak
aktif ya da pasif hale gegebilmelidir

47) Anahtarin konsol port erisiminde farkli seviyelerde yetkiler tammlanabilecektir. Bu sayede
yetkilendirme sonrasi, cihaza farkli seviyelerde (kismi y®&netim, tam yonetim, izleme gibi)
erisim saglanabilecektir.

48) Anahtarin, IGMP snooping, IGMP filtreleme 6zelligi bulunacaktir, bu sayede multicast
grubuna tiye olmayan kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yaymn
sinirlandirmasi yapilabilecektir.

49) Anahtarin BPDU (Bridge Protocol Data Unit) Guard 6zelligi bulunacaktir. Bu sayede Spanning
Tree grubunda olmayan portlara, o grubun BPDU paketlerinin girisi engellenecektir.

50) Anahtarin Spanning Tree Root Guard (STRG) o6zelligi bulunacaktir. Bu sayede network
yoneticisinin kontroliinde olmayan anahtarlarin, Spanning Tree protokolil i¢in root anahtar
olmasi engellenebilecektir.

2. BAKIR OMURGA ANAHTAR (4 Adet)

1) Anahtar tizerinde 48 adet 10/100/1000 BaseT gigabit ethernet portu ve en az 4 adet SFP+
bulunmalidir. Bu yuvalar, 100BaseFX, 1000BaseSX, 1000BaseLX, 1000BaseLH, 10G SR,
10G LR GBIC modiilleri ile doldurulabilmelidir.

2) Teklif edilecek kenar anahtar en az 3 yil tiretici destek paketi ile teklif edilmelidir.

3) Teklif edilecek anahtar kenar ve omurga anahtarlar ile ayni1 marka olmasi tercih sebebidir.

4y IEEE 802.3, 802.3u, 802.3ab, 802.3z standartlar1 desteklenmelidir.

5) Anahtarlama Kapasitesi en az 175 Gbps olmalidir. Anahtarin L2 anahtarlama performans degeri
en az 130 Mpps olmalidir.

6) Anahtarlar yifinlanabilir yapida olmalidir. En az 4 adet anahtar yiginlanabilir yapiya dahil
edilebilmeli ve en 4 adet 10G DAC kablo ile teklife dahil edilmelidir.

7) Yigmnlanabilir baglantilar i¢in en az 4 adet 2 metre 10G DAC kablo teklife dahil edilecektir.

8) Anahtar {izerinde 256 MB flash ve 512 MB CPU memory bulunmalidir.

9) Anabhtar {izerindeki MAC adres tablosunda en az 16000 adet MAC adresi tutabilmelidir.

10) Anahtarin Time Domain Reflectometry (TDR) destegi olmali béylece bakir kablonun
karakteristigini ve kalitesini test edebilmelidir.

11) Anahtar, port security ve 802.1x 6zelliklerini desteklemelidir.

12) Anahtar, IEEE 802.1x protokoliinii kullanarak, radius server yardimi ile port bazinda kullanici
yetkilendirmeyi desteklemelidir

13) Anahtarin, DoS saldirtlarina karst koruma saglayan “DoS Prevention” ve “SYN-FIN
protection” destegi bulunmahdir.

14) Anahtarin 802.1Q destegi olmalidir. Destekledigi VLAN sayist en az 4000 olmalidir.




15) Anahtarin, ses trafigini, &zel bir vlan kullanarak uygun QoS seviyesi belirlemesini saglayan
voice vlan destegi bulunmalidir. Ayrica voice vlan’in, komsu cihazlarin CDP veya LLDP
iletilerinden elde ettigi voice vlan bilgisi ile belirlenmesini saglayan “Auto Voice VLAN”
destegi bulunmalidir.

16) Anahtarin Generic VLAN Registration Protocol (GVRP) ve Generic Attribute Registration
Protocol (GARP) destegi olmalidir.

17) Anahtar, IEEE 802.1d (STP) ve IEEE 802.1w (RSTP) ve 802.1s (MSTP) “spanning tree”
protokollerini destekleyecektir.

18) Anahtarin IGMP V1,V2, V3 destegi olmalidir ve en az 255 multicast group desteklemelidir.

19) Anahtar, CDP, LLDP ve LLDP-MED protokollerini desteklemelidir.

20) Anahtar, iizerinde 8 adede kadar 10/100/1000 portun bir grup altinda toplanarak tek port gibi
caligtinlabilmesini saglayan 802.3ad LACP (Link Aggregation Protocol) protokoliini
desteklemelidir.

21) Anahtarin, cihaza giren frame sayisim simrlandirarak broadcast, multicast ve bilinmeyen
unicast adreslerden gelen frame’ lerin yaratabilecegi yogun trafigi engelleyebilen “storm
control” destegi bulunmalidur.

22) Anahtarda, her bir port ve vlan i¢in hiz sinirlandinlmasim saglayan “rate limiting” destegi
bulunmalidir.

23) Anahtarin DHCP Server 6zelligi bulunmali.

24) Anahtar, DHCP option 12, 66, 67, 129 ve 150 desteklemelidir.

25) Anahtar, L3 statik routing desteklemelidir. En az 900 adet statik route yazilabilmelidir.

26) Anahtar tizerinde 128 IP interface olusturulabilmelidir.

27) Anahtar, Classless Inter-Domain Routing desteklemelidir.

28) Anahtar, SNMP v1, v2¢, v3, HTTP (web), konsol port , Telnet ve SSH aracihg ile
yonetilebilmeli ve gézlenebilmelidir.

29) Konsol Yonetim Platform - Anahtarlarin yonetimi icin x86 mimariye sahip, iizerinde en az 8
konsol port ara yiizii, en az 4 port GBE ara yiizii bulunan, 4Gb RAM ve 32GB SSD sahip
ayrica 4 adet LTE sim kart destegi bulunan donanim temin edilmelidir.

30) Anahtar, Bonjour protokoliinii desteklemelidir.

31) Anahtarin tiim portlart en az 4 adet RMON grubunu (history, statistics, alarms, events)
desteklemelidir.

32) Anahtarda, detayli gergek zamanl trafik analizi yapabilmek igin port ve vlan mirroring destegi
bulunmalidir. En az 4 adet kaynak portu ya da 4 adet vlan 1 hedef portuna aynalanabilmelidir.

33) Anahtar tizerinde en az 1024 adet Access Control Lists (ACLs) yazilabilmeli. Ayrica zaman
bazli ACL destegi olmalidir.

34) Anahtarin saat ve tarih bilgisi, ag iizerindeki diger tiim anahtarlarla senkron hale
getirilebilecektir. SNTP destegi olmalidir.

35) Anahtarn, port ve vlan bazli 6nceliklendirme — CoS destegi bulunmalidir.

36) Anahtarin, IPv6 destegi bulunmalidir.

37) Anahtarda IPv6 erigim listesi olusturulabilmeli, b&ylece IPv6 trafigi bloklanabilmeli ya da
sinirlandirilabilmelidir.

38) Anahtar, yonetim erisimi kimlik kontrolii icin RADIUS desteklemelidir.




3. AG ERISIM KONTROL SiSTEMi

1)

2)
3)
4)
3)
6)

7

8)

9

Teklif edilecek sistem, en az politika yoneticisi, uygulayici sistemler bilesenlerinden
olusmalidir ve kimlik denetimi, yetkilendirme, uyumluluk kontrolii, misafir erigimi, yonetimi,
izlenmesi ve cihazlarin otomatik olarak trafik tiplerine gore profillendirmesi, sonrasinda ise
taniml rollere atanmasi iglemlerini birbiri ile tamamen uyumlu bir sekilde saglayabilecektir.
NAC ¢bziimii bu amag igin tiretilmis olmalidir.

Teklif edilecek sistem, yonetim, raporlama, politika ve kural tamimlama fonksiyonlarim
saglayacaktir.

Teklif edilecek sistem iizerinde tiim yetkilendirme ve izin verme siireci detayli olarak
loglanacak ve bu loglar {izerinde tiim siire¢ takip edilebilecektir.

Teklif edilecek sistem kurumsal ag altyapisina erigmek igin girigimde bulunan son kullanici
cihazlarina (bilgisayar, tablet, cep telefonu, yazici gibi), dinamik olarak erigim izni verebilecek
ya da engelleyebilecektir.

Teklif edilecek sistem agent ile ve agent olmadan ¢aligmayi destekleyecektir.

Teklif edilecek sistem kendi lizerinde sertifika yaratip kullanabilecektir. Ayrica harici bir
Certificate Authority (CA) in olugturdugu sertifikalar1 da kullanabilecektir.

Istenmesi halinde ileride sisteme yeni yazilim veya lisans ilavesi ile son kullanici cihazlarn icin
profiller ya da roller, her profil ya da rol igin farkl: kurallar ve her kural i¢in de farkli kontroller
tanimlanabilecektir.

Misafir kullanicilar i¢in Agentless (ajansiz) Web tabanli kimlik dogrulama ve sonrasinda
yetkilendirme desteklenecektir.

Ayni anda birden fazla kimlik dogrulama sunucusunu desteklenecektir.

10) Yonetim sunucusunun detayli raporlama ozellikleri bulunacak ve istenmesi durumunda bu

raporlar API’ler ile harici bir sunucuya ya da kayit ortamina alinip saklanabilecektir.

11) Yonetim sunucusu iizerinden merkezi olarak almacak raporlar asagida belirtilen bilgileri

icerecektir.
i. Kimlik dogrulamadan gegen kullanicilar
ii. Kimlik dogrulamadan gegemeyen kullanicilar
iii. Tammlanan kurallardan gegen kullanicilar
iv. Tammlanan kurallardan gecemeyen kullanicilar
v. Tammlanan kurallardan gecemeyen kullanicilarin hangi kuraldan/kurallardan
dolay1 gegemedikleri
vi. Tarih (giin.ay.y1l) ve zaman (saat:dakika:saniye) bilgisi
vii. Cihazin MAC ve varsa IP adresi

12) Her bir kurum kullanicisina Active Directory entegrasyonu ile misafirlere, misafir erigim hakki

vermesi saglanabilecektir. Ayrica istenmesi durumunda tamimlanacak sistem yoneticilerine
sadece misafir erigim hakki agma yetkisi verilmis kullanicilarin actiklari misafir erigim
haklarini izleme, raporlama ve sonlandirma yetkisi saglanabilecektir.

13) Misafir erisiminin agilmasi ig¢in kullanilacak web sayfasindan, ag erisim kontrol sistemi

konfigurasyonlarma kesinlikle ulagilamayacak. Kurum kullanicisi sadece misafir kullanici
acmak icin gerekli alanlar1 gorebilecektir.

14) Misafir erigimi i¢in misafir kullanici bilgileri (misafir kullanic1 ad1 ve misafir kullanici sifresi),

misafire text olarak verilebilecek veya istenmesi durumunda e-mail ile de génderilebilecektir.




15) Misafir kullanicilara agilacak erisim hakki yil, ay, giin, saat, dakika olarak tanimlanabilecek ve
tanimlanan sure sonunda erigim hakki sistem tarafindan otomatik olarak sonlandirilacaktir.
Ayrica, tanimlanan misafir erisim hakki herhangi bir anda erigim hakkini tanimlayan kullanici
tarafindan sonlandirilabilecektir.

16) Tekli ya da goklu misafir (aym anda birden fazla kullanici igin) erisim hakki tanimlamas:
yapilabilecektir.

17) Coklu erigim hakki tamimlamasi 6zel olarak hazirlanacak ve kullanic: bilgilerini iceren bir
dosyanin yiiklenmesi ile de saglanabilecektir.

18) Son kullanic: kisisel bilgisayarlarinda agagida belirtilen tarama ve kontroller istenmesi halinde
ileride lisans ilavesi ile yapilabilecektir.

i. Microsoft tabanh Isletim Sisteminin tipi

ii. Microsoft tabanli Isletim Sisteminin servis tipi

iii. Microsoft tabanli Igletim Sisteminin giincelligi

iv. Antivirus yazilimimin yiikli olup olmadig:

v. Antivirus yazihmmmn giincelligi, marka bagimsiz olarak versiyon kontrolii
yapabilmeli, ilgili antivirus yazilimmin bir ay dan daha eski olup olmadigim
kontrol edebilmelidir.

vi. Bilgisayarda o anda ¢aligmakta olan servisler

vii. Bilgisayarda o anda galigmakta olan uygulamalar
viii. Istenilen uygulamanin o anda calisip ¢aligmadig

ix. Bilgisayarin registry (kiitiik)’sindeki alanlar

X. Bilgisayarm hard diskindeki dosyalar

19) Teklif edilecek sistem sanallagtirma destekleyebilecektir.

20) Teklif edilecek sistem Secure Syslog destekleyecektir.

21) Teklif edilecek ag erigim kontrol sistemi ¢6ziimii istenmesi durumunda aktif-aktif yedeklilik
yapisinda ¢alisabilecektir.

22) Ag erigim kontrol sistemi, bu teknik sartnamede yapilmasi istenilen o&zellikleri iceren
lisanslama ile birlikte en az 2000 adet aktif IP i¢in sanal ortamda caligacak sekilde teklfi
edilecektir.

23) Ag erigim kontrol sistemi iizerindeki tiim lisanslar es zamanlh baglanti tipinde caligacaktir.
Baglantisi kopan veya oturumunu kapatan kullanici/endpoint’ e ait lisans anmda yeni
baglanacak olan kullanic//endpoint i¢in kullamilabilir durumda olacaktir.

24) Teklif edilecek sistem en az 3 yil iiretici destek paketi ile teklif edilmelidir.

25) Teklif edilecek ¢6ziimiin agda bulunan kenar ve omurga anahtarlar ile ayn1 marka olmasi tercih
sebebidir.



4. ILERi MERKEZi LOG VE OLAY YONETIM SiSTEMi MODULU ( Log Yénetim Céziimii)

1. Sistemin Genel Ozellikleri

e  Uriin maksimum EPS degerleri sartlara bagli olmayacaktir. Ornegin default olarak kurulursa
destekledigi EPS ile yeni bir filtre tanimlanirsa, yeni bir parser yazilirsa veya yeni kurallar
tanimlanirsa destekledigi EPS azalir seklinde bir kisit1 olmayacaktir.

e Uriin en az 3 yillik lisans ile teklif edilecektir.

e Maksimum 1000 EPS i¢in 1 TB Diskte loglari canlida en az 365 giin, maksimum 3000 EPS igin 3
TB diskte loglari en az 365 giin canlida tutabilmelidir. iki durumda da arsivde 2 yil tutmalidir.

e  Uriin yedeklerden dénebilmelidir. Sistem log toplamaya devam ederken 60 dakikalik yedegi 30
dakikada geri yiiklemeli, eger log toplamaya devam etmiyorsa 15 dakikada yedegi geri
yiklemeyebilmeli.

e Merkezi Log ve Olay Yonetim Sistemi gerektiginde sanal makinelere kurulabilmelidir.

e Sistem, idaremizde bulunan tiim log ve bilgi iireten sistemlerden log toplayacak sekilde
lisanslanmali ve kurulmalidir.

e Sistem raporlama, alarm, korelasyon, gorsellestirme, veri iligkilendirme, tehdit istihbarat:
tzelliklerine sahip olmalidir.

e Merkezi Log ve Olay Yonetim Sisteminde yonetim ekrani lizerinden farkli yetkilendirmelere
yapilabilmelidir. Kullanicilar yapilan yetkilendirme dahilinde kendileri ile alakali kayitlara
erisebilmeli, gergek zamanl ve geriye doniik sorgulamalar yapabilmelidir.

e Setup dosyalarim kullanarak yapikan kurulum ile her tiir ayar gelistirici firmaya ihtiya¢c duymadan
yapilabilmelidir.

e  Qelistirici firmaya bagimli olmadan programdaki her tiirlii ayar kurum tarafindan ara ylizden
yapilabilmelidir.

e Birden fazla firewall ve/veya URL filtre/Proxy loglarini ayni anda sorgulama ve en ¢ok gezilen
site, en gok trafik olusturan makine gibi sorulara biitiin hepsini kapsayacak sekilde
verilebilmelidir.

e Sistem, giivenlik giincellemeleri, lireticinin kural giincellemeleri, konfigiirasyon bilgilerinin
girilmesi vb iglemler minimum kullanici miidahalesiyle yapilabilmelidir.

e Merkezi Log ve Olay Y&netim Sistemi Windows a setup dosyas1 kurulmalidir.

e Sistem ihtiya¢ duydugu veritabani ve/veya web sunucu gibi ti¢iincii parti yazilimlar: kendisi setup
ile birlikte otomatik kurup ayarlarimi otomatik yapabilmelidir.

e Merkezi Log ve Olay Yonetim Sisteminin backdoor ve casus yazilimlar i¢in glivenlik testlerinin
yapilmis olmas: gerekmektedir.

e Merkezi Log ve Olay Yo6netim Sistemi yaziliminin WEB tabanli araytizii olmalidir.

e Merkezi Log ve Olay Yonetim Sistemi yaziliminda ¢oklu kullanici ve yetkilendirme destegi ile
ayni anda en az 10 farkl kullanici grubu olusturulabilmelidir.

e Sistemin diger bilesenlere bagimli olmayan ayri bir korelasyon motoru olmali ve korelasyon
loglar disk yazilmadan 6nce hafizada yapilmalidir.

e Sistemin anlik-gergek zamanli(real-time) ¢aligabilmesi, yiikse kapasitedeki veriyi isleyebilmesi,
anlik tepkimelere ¢ok hizli cevap verebilmesi igin Merkezi Log ve Olay Ydénetim Sistemi




korelasyon kurallarini RAM diizeyinde iglemeli “in memory ” galigmalidir. Korelasyon
kurallarinin {izerinde isletilecek “yakin zamanl loglar” veritabamna yazilmadan 6nce memory’de
tutulmali, burada islenmeli ve korelasyon kurallari buradan alarm iirettirmelidir.

Yazilim 5651 sayili yasaya uygun olarak zaman damgasi ile loglar1 damgalayabilmelidir.

Sistemin tiim meniileri ve menii icindeki ©6nemli fonksiyonlar kullanict bazli
yetkilendirilebilecektir. Boylelikle kullamicilar sadece kendilerine dzel meniileri gorebilecek ve
sistem lizerinde kendilerine verilen kadar yetkiye sahip olacaklardur.

Tim raporlar kullanici group yada profillleri bazli yetkilendirilebilecektir. Raporlama
kullanicilar1 sadece kendilerine ait raporlari gorebilecektir.

Log Toplama ve Yonetim Sistemi

Birden fazla porttan SYSLOG ve SNMP TRAP dinleyebilmelidir. Mesela 514, 515 ve 1514 den
SYSLOG dinleyip 162 ve 1162 den de SNMP Trap dinleyebilmelidir. Biitiin bu ayarlamalar web
ara yiiziinden yapilabilmelidir.

Loglan konsolide edebilmeli. Ornek; 2 farkli marka ve model firewalldan gelen loglar1 tek bir
rapor ekraninda gosterebilmelidir.

Ajanli veya ajansiz log toplamay: desteklemelidir.

DHCP loglarim herhangi bir MAC adresi bir IP yi ne zaman almis ve ne zaman birakmus seklinde
raporlayabilmelidir.

Araylizde her bir log kaynagindan ayr1 ayr1 ne kadar log geldigi anlik olarak goziikmelidir.
Merkezi Log ve Olay Yonetim Sistemi, log imzalamayi kayit geldigi anda yapmalidir.

Merkezi Log ve Olay Yonetim Sistemi; SNMP Trap, SNMP, SYSLLOG, Text Dosya Takibi
modunda ¢aligabilecektir.

SYSLOG, SNMP ve SNMPTRAP protokoliinde birden fazla ve farkl farkli port
tanimlanabilmelidir.

Merkezi Log ve Olay Yonetim Sistemi, SYSLOG paketleri ve SNMP Paketlerini kendisi
toplayabilmelidir. Eger tiglincii parti bir yazilim kullaniyorsa bu yazilimlarin Windows, Linux ve
Solaris i¢in de var oldugunu beyan etmelidir.

Merkezi Log ve Olay Y&netim Sistemi, arayiiz ve arayiizle iligkili servislerden birinin herhangi
bir sebepten durmasi, bozulmasi veya ¢aligmamasi durumunda log toplamaya devam etmelidir.
Sistem web arayiizii ve/veya web sunucunun herhangi bir sebepten dolay1 ¢aligmamasi
durumunda log toplamaya devam edebilmelidir.

Merkezi Log ve Olay Y&netim Sistemi, log toplanacak bir sistemden (firewall,UTM vs..)
kullanici tarafindan belirlenen siire iginde log almazsa yetkili olarak belirlenmis kisiyi e-mail ile
uyarabilmelidir.

Disk Yonetimi
e Sistem loglari canli arama i¢in de sikigtirilmis olarak tutacaktir
e Sikistirilmig loglar ve indexler tizerinden canli arama yapilabilecektir.
e Indexler de sikistirilacak ve sikistirilmig indexler {izerinden de canli arama yapilacaktir
e Sistem index kullanmadan da hizli ve arayiizden hizli arama yapabilecektir.
e Canli arama i¢in kullanilan loglar ve indexleri 1:20 oraninda sikistirilacaktir.
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Arama, Raporlama ve Dashboard Sistemi

Firewall raporlarinda paket boyutuna gére biiyiiktiir, kiigiiktiir, esittir gibi filtreler
uygulanabilmelidir.

Merkezi Log ve Olay Yonetim Sistemi, farkli kaynaklardan toplanan loglari belirli bir zaman
aralifina ve parametrelere gore arayiiz lizerinden sorgulayabilmelidir.

Merkezi Log ve Olay Yonetim Sistemi, sistemde log toplama destegi verilen cihazlar icin en ¢ok
gezilen siteler,en ¢ok interneti kullanan cihazlar, en yogun trafik olusturan cihazlar vs.. gibi detay
raporlari saglayabilmelidir.

Merkezi Log ve Olay Y&netim Sisteminin Raporlama modiilii olmalidir ve asagida tanimlanan
hazir raporlart saglamalidir.

Windows Isletim Sistemi Raporlari
Linux [sletim Sistemi Raporlart
Cisco Sistem Raporlari

Sanal Makineler Raporlari
Gtivenlik Raporlar

Trafik Raporlari

Firewall Raporlari

Mail Sunucu Raporlar

Veritabani Raporlari

Web Server Raporlar

VPN Raporlari

Web Erigimleri Raporlar

VVVVVVYVVYVYVVYVY

Merkezi Log ve Olay Yonetim Sistemi, Windows event loglari iizerinden logon olaylari, logon
olaylar lizerinden filtre ve raporlar hazirlayabilmelidir.

Merkezi Log ve Olay Yonetim Sistemi, Windows event loglari tizerinden dosya erigim raporlar
hazirlayabilmelidir.

Sistemde rapor hazirlama sihirbazi olmahdir.

Sistemde sinirsiz sayida raporlama kullanicisi tanimlanabilmelidir.

Raporlama kullanicilari istenen raporlar sadece kullanicilar ile ilgili boliimleri igerecek sekilde
atanabilmelidir.

Sistemde WEB arayiiziinden erigilen tiim raporlar igin tiim kolonlar ile filtreleme ve arama
vapmay1 desteklemelidir.

Sistemde PDF ve CSV rapor ¢iktilarini desteklemelidir.

Sistem, topladig1 loglar iginde tiim kolon isimleri veya degerler igin AND, OR, NOT, include,
group by belirli degerler iginde gruplama, sayisal degerler iginde aralik verebilme, IP degerleri
iginde aralik verebilme gibi mantiksal kriterler ile arama yapabilmelidir. Kullanim1 ve esnekligi
kolay olmali ve &grenilebilir olmalidir. Dolayist ile script, yazilim dili yada arama dili ile
saglanmasi gibi dzelliklere yer verilmemelidir.

Olusturulan dashboardlar arasi belirli kurallar ile otomatik gegis yapabilecek gériintiileme ve
operasyon merkezi 6zellikleri olmalidir.




Analiz, Tliskilendirme ve Gorsellestirme

Kullanic: kendi menilerini ve bu meniilerin altlarinda kendi raporlarini tasarlayabilmelidir.
Merkezi Log ve Olay Yonetim Sistemi, GUI bir gdsterge paneline (dashboard) sahip olmalidir.
LOG y&netim sunucusunun ¢aligma durumu, diskteki bos alan durumu gibi sistemin ¢alismasim
etkileyebilecek parametrelerin anlik olarak takip edildigi bir b&liim panel iizerinde yer almalidir.
Merkezi Log ve Olay Y6netim Sistemi; Ag trafik bilgilerine, kaynak ve hedef IP adresine,
segilen port’a veya belirlenen zaman gibi kriterlere gore sorgulama yapmalidir.
Sistem iizerinde giivenlik olaylarinin detayl analizi, veri analizi ve gorsellestirme i¢in 6zel bir
platform sunulacaktir.
Sistem topladi tiim loglar, tiim kolonlar ve degerleri igin analizi kolaylastiracak 6zel uygulama
ve analiz ortami sunacaktir.
Biitlin network aktivitelerin eksiksiz olarak ekrandan takip edebilecektir. Ornek olarak son 1 saate
olusan biitlin aktiviteler

o Logon hareketleri
Stipheli hareketler
Firewall tarafindan izin verilen trafik
Firewall tarafindan bloklanan trafik
Basarisiz oturum agma hareketleri
Spam trafigi Vb.

0 O 0 0 O

e Hazir korelasyon kiitiiphanesinde en az 150 hazir kural olacaktir.
e Log kaynaklari tanimlanirken yapilan isimlendirme aynen raporlara yansimali ve bu
isimlendirmeler ile arama yapilabilmeli.

Tehdit istihbarat:

Merkezi Log ve Olay Y&netim Sistemi, en az 60 farkli kaynaktan tehdit istihbarat: alip en az 800
000 tekil IP/URL/Domain den olugan bir tehdit istihbarat1 takip listesini gergek zamanli olarak bu
verileri IP, URL ve DNS loglar ile korelasyona sokulabilmelidir. Bu istihbarat listesindeki bir
IP/URL/DNS den veya IP/URL/DNS ye trafik olursa aninda (max 15 saniye icinde) uyar
tiretebilmelidir.

Toplan tehdit istihbarat: kaynaklar1 yénetilebilir olmali, hangi kaynaklardan veri toplandig ara
yiizden takip edilebilmeli ve ger¢ek zamanl olarak kaynaklarin icerdigi IP/URL listesi ekrandan
goriintiilenebilmeli

Tehdit istihbarat kaynaklari yonetilebilir olmali. Istenen kaynak listeden ¢ikarilabilmeli ve yeni
kaynaklar da listeye eklenebilmeli ve biitlin bu islemler ara yiizden yapilabilmeli.

Tehdit istihbarati verileri korelasyon i¢in kullanilabilmeli.
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5. DESTEK HiZMET PAKETI

1. Telefon ile acil bildirimlerde en ge¢ 30 dk igerisinde uzaktan erigim ile miidahale edilmeli.

2. E-posta veya kayit yolu ile agilan bildirimlere maksimum 1 saat igerisinde miidahale edilmeli.

3. Firma yetkilisine 7 giin x 24 saat ulagilabilir durumda olunmali ve ¢agrilara en geg 1 saat igerisin
de doniis yapilmalidir.

4. Bakim, giincelleme ve acil olmayan bildirimlerde maksimum 24 saat igerisinde miidahale
edilmelidir.

5. Fiziki miidahale gerektiren acil durumlarda en ge¢ 4 saat igerisinde miidahale edilmeli ve
yasanabilecek olagan dis1 durumlarda cihaz degisimi i¢in yedek cihazin konumlandirilabilecele
durumda olunmasi gerekir.

6. Destek paketi siiresi 3 yil olacaktir.




